Sensorfusion 1 Sakernas Internet

Sammanfattning

Internet of Things, eller sakernas internet anses vara nasta stora
koncept inom IT-branschen. Denna rapport utvarderar och visar
konceptet kring sakernas internet med anvandning av Microsofts
molnplattform Azure. Malet med rapporten var att bevisa vilka
mojligheter systemet har kommersiellt fé6r Combitech och andra
potentiella klienter. Resultatet blev en fusion av tre olika sensorer,
som kombinerat med tva mikrokontroller, kommunicerar med
Azures loT-hubb. Sensordata vidaredistribuerades sedan till en
molntjanst som lyssnar pa hubben och sammanfogar data till en
strom for vidaredistribuering till en regelmotor och en
visualiseringsapplikation for sensordata.

Diskussion

Utifran de resultat som uppnatts kunde slutsatser dras kring vilket protokoll
som var lampligast att anvanda vid kommunikationen mellan enhet och
hubb, hur sdkerheten kan forbattras och hur framtida utvecklingsméjligheter
ser ut. Under utvecklingen implementerades kommunikationskanaler Over
protokollen MQTT och HTTP. MQTT blev att féredra da dess publish/
subscribe-monster inte var beroende av den senaste API-versionen och
behdévde uppdateras med jamna mellanrum. MQTT var &ven mer
energieffektiv an HTTP da enbart en stor uppkoppling mot server behévdes
istallet fér flera som i HTTP.

En av de storre fragorna inom loT ar sakerheten och hur system ska
anpassas for att motverka tillgangligheten hos obehériga. En utvecklare bor
ta hansyn till aspekten att den data som flédar inom ett loT-system kan
hamna i orétta hdnder och anpassa systemet utefter det genom att tillagga
mekanismer som forsvarar atkomst i form av krypteringar och olika
verifieringsmekanismer.

Framtida utvecklingsmdjligheter av systemet ar goda och utvidgning av
systemet ar méjligt da stéd fér anslutning av maximalt 500 enheter finns och
att molntjansten ar modulart uppbyggd. Systemet &ar en prototyp och
kommer anvandas for att demonstrera konceptet bade internt hos
Combitech och f6r eventuella affarsklienter.

Problem
- Hur ska sensordata skickas fran enhet till moln fér snabbast mojliga
leverans, utan dataférlust och med integriteten i bibehall?

- Hur ska sensordata lagras for att forsvara atkomsten fér obehériga
anvandare?

« Hur ska sensordata visualiseras?

- Vilken typ av sensordata &r lamplig att hamta fran anvandaren utifran ett
integritetsperspektiv?

« Hur kan hamtad sensordata paverka individens integritet?

- Ar det ekonomiskt héllbart att anvdnda loT inom fastighetsmarknaden
utifran aspekterna: kostnad, efterfragan och milj6?

« Hur ska systemet konstrueras for parallell hantering av en variation av
sensordata fran olika mikrokontrollenheter?

- Hur skapar man ett aggregerat meddelande utifran flera olika sensorer
samtidigt i en molnbaserad tjanst?
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Losning

Det féardiga systemet bestar av tva mikrokontroller, en konfigurerad med
en DHT-sensor och en PIR-sensor samt en konfigurerad med en Reed-
Switch-sensor. Mikrokontrollerna kommunicerar via MQTT-protokollet
med en loT-hubb dar sensordata avldses av en molntjanst fér vidare
distribution till en UWP-applikation och en regelmotor. | molntjansten
sammanfogas sensordata till en strdbm som via en ko distribueras Htill
regelmotorn som, beroende pa data i strdmmen reagerar och skickar ut
ett meddelande till UWP-applikationen.
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Metod

Utvecklingen har varit uppdelad i faserna: informationsinsamling,
konfiguration av sensorer, implementation av kommunikationskanaler
mellan enheter och loT-hubb, implementation av molntjanst och
visualisering av sensordata. Utvecklingen har varit agil med anvandning
av Kanbans hantering av sprintar och Extreme-programmings
parprogrammering. Den hardvara som anvands ar Espressifs
mikrokontroller ESP8266-12E, sensorer i form av en temperatur- och
luftfuktighets-métare, en PIR-sensor och en Reed-Switch-sensor och en
Raspberry-Pi for visualisering av sensordata. Implementationen av
mikrokontrollerna genomférdes med hjalp av Arduino SDK och
programmeringsspraket Arduino. Utvecklingen har varit testdrivan dar
implementationer kontinuerligt testats for att sékerstalla att metoderna
fungerade korrekt.
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